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ЧТО ТАКОЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ?
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- Фотография;

- Дата рождения;

- Адрес электронной почты.



СОЦИАЛЬНЫЕ СЕТИ

Управление Роскомнадзора 
по Пермскому краю

Неотъемлемой частью сегодняшнего Интернета являются социальные сети 

(«Одноклассники», «ВКонтакте», «Майл.Ру» и др.). Почти все они имеют правила 

разграничения доступа различных категорий пользователей к информации, содержащейся на 

странице пользователя, т.е. соблюдение условий конфиденциальности данных о себе. 

Например, можно дать доступ к одному из своих альбомов всем пользователям, а к другому –

только друзьям. Или предоставить возможность просмотра комментариев к записям на своей 

странице («стене») только некоторым из друзей. 

Роскомнадзор всегда рекомендует внимательно относиться к настройке доступа других 

пользователей к своей личной информации в социальных сетях.



САЙТЫ СБОРА ДАННЫХ
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В настоящее время, очень развиты технологии по сбору, копированию, хранению 

информации о гражданах, в том числе и их персональных данных, в том числе и в целях 

их дальнейшего использования. 

Существует много разнообразных Интернет-ресурсов, которые собирают и считывают 

информацию из общедоступных источников информации, в том числе из социальных 

сетей, например: сбор фотографий из социальной сети Вконтакте осуществлял 

известный интернет-ресурс, находящийся в США, при 

этом на данном сайте было указано, что ими собрано 

более 45 000 000 частных фотографий.



ПОИСК ЛЮДЕЙ ПО ФОТОГРАФИИ
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Существуют сервисы, которые позволяют по фотографии человека найти его 

профиль в социальной сети «Вконтакте» со всеми анкетными данными.
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Лёгкий заработок в сети «Интернет», 

выполнение различных заданий, в том числе 

противоправных.



Кибербуллинг или виртуальное издевательство
.

Кибербуллинг — преследование

сообщениями, содержащими оскорбления,

агрессию, запугивание; хулиганство;

социальное бойкотирование с помощью

различных интернет-сервисов.
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Основные советы по борьбе с кибербуллингом:

• Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно 

обратиться, то вначале успокоиться. Если ты начнёшь отвечать оскорблениями на оскорбления, то 

только ещё больше разожжёшь конфликт;

• Управляй своей киберрепутацией;

• Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и 

сохраняет их. Удалить их будет крайне затруднительно;

• Веди себя вежливо;

• Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. 

Обычно агрессия прекращается на начальной стадии;

• Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть 

возможность блокировки отправки сообщений с определенных адресов;

• Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, 

что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая 

помощь, сообщить взрослым о факте агрессивного поведения в сети.
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ОНЛАЙН-ИГРЫ

СОЦИАЛЬНЫЕ СЕТИ

САЙТЫ ЗНАКОМСТВ

МОБИЛЬНЫЕ 

ПРИЛОЖЕНИЯ

ВИДЕОХОСТИНГИ

УМНЫЕ 

ЧАСЫ

ОК, ГУГЛ… 

СИРИ, СКАЖИ…

БИОМЕТРИЧЕСКАЯ 

ИДЕНТИФИКАЦИЯ



Не используй способ разблокировки телефона 

через ОТПЕЧАТОК ПАЛЬЦА или FACE ID

Не играй в игры, при использовании которых нужно разрешить 

ДОСТУП К ТЕЛЕФОННОЙ КНИГЕ, ГАЛЕРЕЕ, ГЕОЛОКАЦИИ

Установи НАСТРОЙКИ ПРИВАТНОСТИ для своего профиля 

в социальной сети

ЗАПРЕЩАЙ ДОСТУП мобильных приложений к информации, 

хранящейся в твоем телефоне 

Заведи ВТОРОЙ АДРЕС ЭЛЕКТРОННОЙ ПОЧТЫ 

для видеохостингов и т.д.

Если ты прокладывал маршрут при помощи google-карт, 

не забудь по прибытию в пункт назначения , ОТКЛЮЧИТЬ 

ПЕРЕДАЧУ ГЕОДАННЫХ в настройках телефона  

НЕ УКАЗЫВАЙ в интернете, мобильных приложений свою ГЕОЛОКАЦИЮ



КРАЖА

ИМУЩЕСТВА
ФЕЙКОВЫЙ

АККАУНТ

НАВЯЗЧИВАЯ РЕКЛАМА

И ЗВОНКИ

МОГУТ СОБРАТЬ И ПРОДАТЬ

ИНФОРМАЦИЮ О ТЕБЕ
ТВОИ ФОТО И ВИДЕО

СКОПИРУЮТ БЕЗ РАЗРЕШЕНИЯ

ТЫ МОЖЕШЬ СТАТЬ

ОБЪЕКТОМ СЛЕЖКИ
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В современном мире скорость распространения информации является молниеносной, и 

однажды размещенные данные в публичном доступе могут «разойтись» в сети 

огромным количеством копий на различных сайтах. 

Именно поэтому Управление неоднократно 

на многих конференциях, посвященных 

Информационной безопасности, призывает

к бережному отношению к своим 

персональным данным, к сознательному 

размещению их в Интернете.
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